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CUCTEMBI YCJOBHOI'O JJOCTYIIA M [IU®POBOT'O VIIPABJIEHUS [TIPABAMH
IUISL IPTV

B crarhe paccmarpuBaroTcsi ocobeHHOCTH (HOPMHUPOBAHMS CUCTEM YCIOBHOTO goctyma CAS
OpU MPEAOCTABICHUH YCIyr TejeBuUAeHUs 1o IP mpoTOKOAY M TEXHOJOTHH M METOJbI 3aIllUThI

HpaBOO6J'IaI[aTeJ'IeI7I npeaoCTaBIIACMOI'O KOHTCHTA.

1 Ha3HaveHue U pyHKIHMHU CHCTEM YCJIOBHOIO J0CTYIIA.

HeobOxomuMocTh ucCHonib30BaHusl cucTeMbl yenoBHoro goctymna (Conditional Access System,
CAS) npu npenocrasienun ycayr |IP TV BbI3BaHa TeM, YTO ONEpaTOpy CBS3H, OKAa3bIBAIOIEMY 3TH
yCIIyTH, HEOOXOAMMO KOHTPOJMPOBATh MPEJOCTABICHUE IUIATHBIX YCIYT W IPEJOTBPATHTh
HECAaHKIIMOHUPOBAHHOE MOTpeOieHne 3Tux ycuayr. KOHTposib mpenocTaBiieHUs] IUIATHBIX YCIYT
3aKIII0YAeTCsl B TOM, YTOOBI 00ECTIEYUTh MPEIOCTABICHUE TT0JIB30BATEISIM TOJBKO TOrO KOHTEHTA, 32
KOTOPBI OHM OOS3YIOTCS BHECTH WJIM yXK€ BHECIU COOTBETCTBYIOLIYIO IUIATY, a TaKKe 00ECICUUThH
NPEeJOCTaBI€HNEe KOHTEHTa Ha OecryaTHOM ocHoBe. Bech ocCTalbHOM KOHTEHT JOJDKEH OBITh
HE/IOCTYIICH JUTsl TIoJIb3oBaTeneil. Takum o0pazom, crcTeMa YCIOBHOTO JOCTyIa JaéT BO3ZMOXKHOCTB
OIepaTopy MOIyvaTh JOXO OT MPEIOCTABICHUS IUIATHBIX YCIYT MOJIb30BATEIISIM.
Cuctema CAS nomxkHa obecrieunBaTh:
— mm@poBaHUE KOHTEHTa, BKIouYas mUpoBaHue HHGOpPMALUK, NEepeJaBaeMol B
HAaIpaBIEHUH OT NOJIb30BATENBCKOr0 000PYI0BAHUS K CETH CBA3U;
— moanepkky ¢opmaroB TeneBusnoHHoro curaaga MPEG-2 (1SO13818), MPEG-4 (H.264,
1SO14496-10);
— TOAJEPKKY BUAECOM300paKeHHs B CTaHIapTHOM paszpeuieHun kajapa (SD) u teneBunenus
BbIcokoi yeTkoctu (HD);
— mudpoBaHHEe BO BpeMs MPEIOCTAaBICHUS KOHTEHTa (SESSION) | TMpenocTaBleHUE
npeBapuTeNbHO 3aIM(PPOBAHHOTO KOHTEHTA NpH okazanuu yciayr VOD;
— pabory Ha pa3nuuHbIX THIaX cereit nocryma (IP/Ethernet/DSL, HFC/MMDS u np.);
— yIpaBJeHHE JOCTYIIOM TOJbh30BaTeNel K KOHTEHTY;
— pasnuuHble criocoObl oruiatel 3a ycayru IP TV, B Tom uncne omnaty 3a npocmotp (Pay Per

View, npensapurenbHas miata (Prepaid service), abOHEHTCKYIO IJIaTy | T.IL.;



— MHTETPAIMIO B CYLIECTBYIOIINE y ONIEPATOPOB CBA3HM CUCTEMbI OMJIJIMHTA.
Cuctembl CAS npezcraisieT co00i COBOKYIMHOCTb TEXHHYECKHUX CPEJCTB U MPOrPaMMHOIO
o0ecrieyeHus, HEOOXOIUMBIX JUIsl IpeAocTaBieH s miaTHeIX yeuyr IP TV monb3oBarensM.
Cucrempr CAS nmpemycMaTpuBa[T, 4YTO OIIaTa MPOCMOTPOB  TEICBU3MOHHBIX U
BUJIEOIIPOTPAMM MOXKET OCYILECTBIIATHCS HECKOJIIBKMMHU CIIOCO0aMM, BKITFOYAs:
— moxmnucka (Subscription), korga B3uMaeTcs (DUKCHpOBaHHAs IUIaTa 3a IMOJIb30BAHUE
ycIyramMy B T€UEHHE 3aJaHHOTO CPOKa;
— 1utara nepexa npocmorpoMm (Pay Per View, PPV), koropast 00bI9HO mpUMEHSIETCS Ui YCITYT
MyJIbTHUMEANA II0 3aIpOocCy;
— oru1ara 1o noBpeMéuHoMy tapudy uin 3a oovem nansabix (Impulse PPV, IPPV) u npyrue.
CucteMbl yCIOBHOTO JIOCTyNa HMMEIOT, TaK Ha3blBaeMble, «0a30Bble» (YHKLUHU, KOTOpbIE
MpeJyIaraloT BCce OCHOBHBIE Ipon3BoauTenu. Pacmmpenue ¢pynkunonamsaoctu CAS ocymiecTBisercs
MIPOU3BOUTEISIMU IIyTeM J00aBICHHUS HOBBIX Monyiei. K Takum «0a30BbIM» (DYHKIUSAM MOXKHO
OTHECTH:
— ayTeHTU(UKAIUS ¥ aBTOPH3AIHS MTOJIH30BATEIICH;
— mm¢poBaHUe KOHTEHTA NpH [P-TeneBemany B pealbHOM BPEMEHH;
— 1mu¢poBaHUE KOHTEHTA, KOTOPBIH XpaHMUTCS Ha cepBepax VoD s ero mocienyromero
IIPEIOCTABIIEHUS 10 3alpOCy MOJIb30BaTES;
— MOJIKCKA Ha makeT KaHasios (Subscription);
— 1uiata nepex npocmorpom PPV (Pay-Per-View).
Taxxke, 0OBIYHO 3a OTAENBHYIO IUIATy, NMPOU3BOAUTENM MpEJiaraloT MpOrpaMMHBIE MOIYIH
JUTst o0ecriedeHust Apyrux PyHKIu. ITO MOTYT OBITh Takue (PYHKIINH, KaK:
— Impulse PPV, xorna nmiara B3umaercs 3a IpoCMOTpP NpOTrpaMMbl [10 TOBPEMEHHOMY Tapu ]y
WJIM KOTJIa TIjIaTa B3UMaeTcs 3a 00beM Tpaduka;
— orueHka peiituara tenenepeaad (Audience Measurement System — AMS);
— oIulaTa ¢ MOMOIIbK KPEIUTHOU KapThl;
— HCIOJIb30BaHHE «OWJIETOBY», KOTOpPblE MPHUMEHSIOTCS Npu peanuzanuu «Jlomaminero
KHHOTEaTpay;
— PpOIUTENLCKUN KOHTPOJIb 3a JOCTYIIOM K TeJIEBU3MOHHBIM IIepeaayam;
— 3aIlUTa OT BOCIPOM3BEIEHHS BMJECO, 3alMCAHHOIO Ha YCTPOHCTBE BUICO3AMUCH ITyTEM
peanuzauuu QyHkuuid uudposoro ympasneHusi npaBamu (Digital Right Management,
DRM) u np.
B cucreme mna nmpenocraBnenus ycnyr IPTV cucrema ycinoBHOro J0CTyna MMEET BaKHOE

S3HAYCHUC Hapiaay C CHCTEMOM MOAACPIKKU HHTCPAKTUBHBIX HpI/IHO)KCHI/Iﬁ W1 MPOMECIKYTOUYHBIM



nporpammubiM obecrieuennem (Middleware). O6bruno cuctema CAS BXOIUT B COCTaB 000PYIOBaHUS
st ronoBHo# cranimu IPTV u B3ammoperictByer ¢ Middleware u cymectByrorieii y omeparopa
CUCTEMOH OTEepallMOHHON TOIICPX)KUA U moanepkku Ousneca (Operation Support System/Business

Support System, OSS/BSS) (Pucynoxk 1.1).
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Pucynok 1.1 — Mecto cucremsl ycioBHOro gocryna B cucreme IPTV

TpeboBaHust K MPON3BOAUTEIILHOCTH CUCTEMBI YCIIOBHOTO JOCTYIA OMPEAEISIOTCS ¢ yUETOM:
— KOJIMYECTBA MOTEHIMAIbHBIX M10JIb30BATEIEH yCIyraMu;
— KOJIMYECTBA 3alIM(PPOBAHHBIX KAaHAJIOB;

— KOJHMYCCTBA MaKETOB IpOIrpaMM, Ha KOTOPBIC MOT'YT IMOAIMUCATHECA IMMOJIB30BATCIIN U JIP.

2 Cnoco0bl peajm3anuu CUCTEM YCJIOBHOI'O 10CTylia

CucteMbl YCIOBHOTO JOCTyMa OOBIYHO pPEaTM3YIOTCS JABYMSI Pa3IMYHBIMU CIIOCOOAMHU: C
UCIOJIb30BAHUEM CMapT-KapT WK 0€3 NCIOIb30BAHUSA CMAPT-KAPT.

K ocobGenHoctsaM nepBoii peaau3aluu OTHOCSTCS:

— anmaparHoe mH(poBaHUE KOHTEHTA;

— pemuppoBanue kouteHTa B STB;

— HCIOJIb30BAaHUE CMAPT-KapT JUIsl TOJIYYEHUS JOCTYIIA [10JIb30BATENs K KOHTEHTY.

Cxema Takoil peanu3zanuu nokasana Ha Pucynok 2.1. [lludpoBanue KOHTEHTa B 3TOW cUCTEME

OCYIIECTBISETCS CIEMUAIbHBIM yCcTpolicTBoM B ronoBHoW cranmuu IPTV  (IPTV headend).



3amndpoBaHHBI KOHTEHT mepefaércs OT TOJOBHOM CTaHLMHU 10 a0OHEHTCKOro o0OpymoBaHUS. MO
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Pucynok 2.1 — Cxema CUCTEMBI YCIOBHOTO JOCTYIIA ¢ UCIIOJIB30BAHUEM CMapT-KapT

K 0coOeHHOCTSIM CHCTEMBI YCIOBHOTO JOCTyna Oe3 HCIOJIb30BaHHS CMapT-KapT MOXKHO
OTHECTH:
— mmu¢poBaHue KoHTeHTa B leHTpe TVoIP ocymecTBisercs, kak HPaBUIO, C MOMOILBIO
IPOrPaMMHOTO 00ECTICUEHHS;
— JemudpoBaHNEe KOHTEHTA OCYILIECTBISIETCS B KOHLIEHTpPAaTOpax aOOHEHTCKOrO JIOCTymHa
(DSLAM);
— JIOCTYIN IOJIb30BAaTENsl K KOHTEHTY OCYIIECTBIIAETCS Oe3 MOJb30BaHUS CMapT-KapT MyTeM
BBOJIa IMEHH TI0JIB30BATEINS U €r0 MapoJs.
Cxema peanm3anuyl yCIOBHOTO AOCTyIa 0€3 UCTIOIb30BaHUS CMapT-KapT MoKa3aHa Ha PUcyHOK
2.2. JlemmdpoBanue koHTeHTa ocymectsiasiercs B DSLAM, B koropoMm peanu3oBaHa (QYyHKIUS
uaeHtupukanuu. OOopynoBanne  DSLAM paspemaer A0CTyn K KOHTEHTY IOJIb30BATENSIM,
MMEIOIIMM TIPAaBO Ha MOJB30BAaHHUE YCIyraMH, W TPEIOTBpAlIaeT HECAaHKIMOHWPOBAHHBIN OCTYI.

OO6bryHO HaeHTH(UKaIMs ocymecTBisercs o MAC-anpecy okonednoro obopynoBanus (STB).
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Pucynok 2.2 — Cxema CUCTEMBI YCIOBHOTO JIOCTYIa 6€3 cMapT-KapThl

OcHoBHBIMU NpenMyInecTBaMu cucteMbl CAS 6e3 HCI0/Ib30BaHMsI CMapT-KapT SBJSIFOTCA:

— YIpOIIAeTcst CMEHa MPOTOKOJIa MU(GPOBAHUS. DTO IEIAETCs MOCPEACTBOM aBTOMATUYECKON
3arpy3ku HoBoro [IO, B ToM uucie B mojb3oBaTelnbckoe oOopynoBaHue. Ilpu 3Tom
ycTpaHsieTcs: Heo0XoauMocTh B 3ameHe STB u xoaupyromiero o60py1oBaHusl B TOJIOBHON
cranuuu. B To ke Bpewms, ecim omeparop, ucnosb3yronmii cucremy CAS co cmaprt-
KapTaMu, PELINT CMEHUTH MPOTOKOJ MIM(POBAHUS KOHTEHTA, TO €My MPHUAETCS MEHSTH BCE
STB nonp3oBaTeiell 1 KOAUPYIOLLYIO alllapaTypy B FOJOBHOM CTaHIINY;

— CHHUXKAETCS PUCK HECAaHKLIMOHUPOBAHHOIO JIOCTYIIA, TaK KaK OTCYTCTBYET HEOOX0IMMOCTh B
UCIOJIb30BaHUU CMapT-KapT, KOTOPbIE CPABHUTENBHO JIETKO MOJIeNaTh;

— CHMXAeTcsi CTOMMOCTh NOJIb30BaTeNbckoro odbopynoanus (STB), mockonbky aemmudpanus
KOHTEHTa ocyuectsisiercs B DSLAM.

BaxHO OTMETHTB, YTO €CJIM Ha PBIHKE TOSBISIETCS KPUTHYECKOE KOJMYECTBO MOJICTAaHHBIX
CMapT-KapT, TO OIepaTopy, 4YTOObI MPOAOJKATH MOMy4daTh J0XOJ OT okazaHusi yciayr IP TV,
noTpe0yercsi CMEHUTh MPOTOKON mmHdpoBaHus. [TockonbKy, Kak MOKa3bIBae€T MPAKTHKA, PaHO WU
no3aHO Jo0as cucteMa MHU(POBAHUS B3JIaMBIBAETCS  3JIOYMBIIUICHHUMKAMHU, TO MPOTOKOJ
mU(ppPOBaHUs ONEPATOpPy MEHATh BCE paBHO MNpuaérca. TakuMm oOpa3oM, omeparopy, KOTOPBIH
UCIOJIb3YeT CHUCTEMY YCIOBHOTO JOCTyla CO CMapT-KapToil, NpuaETcs NepuoaAnYEecKd U

3a0J1ar OBPCMCHHO MCHATH MCTO IJ.IPI(prBaHI/IH, 4qTo HOTpC6yCT JOIMOJIHUTCIIBHBIX 3aTpar.

3 Cucremsl DRM

[Mox uudpossim yrnparienuem mpaBamu (Digital Right Management - DRM) nonumaroTcs
TEXHOJIOTUU ¥ METO/Ibl, KOTOPBIE MCIOIB3YIOTCS IS 3alIMThI HHTEPECOB MPAaBOO0OIaIaTeNsi KOHTCHTA.
N3nauvaneHo cucrembl DRM paspabarbiBaiauch Uil 3alIMTHI OT KOMMPOBAaHMS BHEUTHUX HOCHUTEINEH,

TaKHUX KaK KOMIIaKT-AHUCKH.



B oOmem cayuae cucrema DRM He nomkHa JONMYCKaTh HECAHKIIMOHUPOBAHHOTO
BOCIIPOM3BEJICHUSI W/WJIM KONHUPOBAHUS KOHTEHTa M JIOJDKHA IPENOCTaBIATh I0Jb30BATEIAM
BO3MOXXHOCTb TPEABAPUTENBHOIO MPOCMOTPA WJIM BOCIPOM3BEACHMSI KOHTEHTA AJIi TOTrO, YTOOBI
MPUHATH pElIeHUEe O MPHOOpEeTeHUH STOro KOoHTeHTa. B To xe Bpewms, cuctema DRM nomxna
MpelycMaTpuBaTh BO3MOKHOCTh CAHKIIMOHUPOBAHHOTO KOMUPOBAaHUSI KOHTEHTA C OJIHOTO YCTPOWCTBA
Ha Jpyroe, HapuMep, ¢ MOOMILHOTO TEPMUHAIA Ha KOMIAKT-AUCK, M OJHOBPEMEHHO 00ECIIeYrBaTh
KOHTPOJIb 33 HMCIIOJIb30BAaHHEM KOHTEHTa. B 94acTHOCTH, HEOOXOIUMO KOHTPOJIMPOBATH: KOJIUYECTBO
KOMUH KOHTEHTa; CPOK, B TEUEHHE KOTOPOTO MOXKHO IIOJIb30BATHCS KOHTEHTOM; KOJIUYECTBO
MIPOCMOTPOB WJIM BOCIIPOU3BEICHUI KOHTEHTA U T.II.

B cucremax DRM m1s1 BBIOJIHEHUS 3TUX 33724 IPUMEHSIOTCS MH(PPOBaHNE KOHTEHTA, KIFOUU
U JIMIIEH3UM, ONPENENAIOIIMe IIpaBa Ha HCIOJIb30BaHHE KOHTEHTA. OOBIYHO aBTOPU3HPOBAHHBIE
MOJIb30BATEIN yCIAyraMu JOJKHBI TNPUOOpPECTH JIMLEH3UI0 Ha HCIOJb30BaHUE 3aIIUIIEHHOTO
KoHTeHTa. [To1 KOHTEeHTOM MOHUMAIOTCS (ailyibl, My3bIKAIbHbBIE 3aMUCH, BUACO(DUIBEMBI, 3allMCaHHbIC
BUJICONIPOTrpaMMBbl U T.I1.

IIpu pabote cuctem DRM npenycmaTpuBaercss UCIIOIb30BAHUE CUCTEMBl OTKPBITHIX KIIIOUEH
(PKI — Public Key Infrastructure).

[Tonb3oBaTeny MOTyT MoOJy4yaTh 3aIM(POBAHHBIA KOHTEHT pa3HbIMU COco0aMu, HaIlpUMep,
nyTeM 3arpys3ku ¢ Web-caiita nian KOpIopaTuBHOTO CEpBEPa, MEPECHUIKH IO 3JIEKTPOHHOM MOYTE WK
KOIIMPOBAaHUSA C KOMIAkKT-Aucka. B mro0om ciydae a8 BOCHPOU3BENEHHS WM IPOCMOTPA
CKONHMPOBAHHOTO MJIM 3aKaYeHHOTO0 KOHTEHTA I0JIb30BaTENI0 TMOTpeOyeTcs COOTBETCTBYIOLIAS
muneHsus. TakuMm oOpa3oM, KOHTEHT MOKHO pasMellaTh B CETH CBA3M 0e3 pUCKa, YTO JAOCTYN K Hel
0JIy4aT OCTOPOHHUE JIUIIA.

B o6mem cnydae, ayid TOIy4YEHHs JIMIEH3UM NPUIOKEHUE WIM I0Jb30BATENbCKOE
o0opyJoBaHue s BOCIIPOM3BEJCHUS 3alUIIEHHOH HWH(QOpPMAlUK JIOJDKHO OOpaTHTbCA K
COOTBETCTBYIOILIEMY CEpPBEpPY IO aJpecy, KOTOpPBbIM YKa3aH B METAJaHHBIX, DPAa3MEIIECHHBIX Ha
3amm(ppoBaHHOM Hocutene win B (Qaitne. O6s1yHO ykasbiBaercs aapec URL cepepa, xpansiuero
Kkiou st pacuudpoBku. [locne pacmmdpoBku wHbOpMAIMKM JTULICH3UsT TpUHUMaeTcs. JIuteHsus
MO’KET IPUHAJIEKATh YCTPONUCTBY, IPUIIOKEHUIO UIIH T10JIb30BATEIIIO.

CymiecTByeT MHOTO KOMIAHMH, KOTOpbIE 3aHUMarOTcs pazpabotkoit cucteM DRM, vacts u3
HUX pa3pabaThIBalOT CHUCTEMBI JJIsl 3aIlUThl KOHTEHTa JUIsi MOOMIBHBIX TenedoHoB. B To ke Bpems,
HEKOTOpBIE KOMITAHUH YK€ BenyT pa3padoTtky cuctem DRM mns mpenocraBnenust yemyr IPTV. K
TaKUM KoMmaHusM otHocstcesi: Contenguard, Intertrust, Microsoft u npyrue.

OnHako Ha HACTOSIIMM MOMEHT BpEeMEHM Bce ImpeiaraeMele cucreMbl DRM  sBnsrorcs
(UpMEHHBIMU U OOBIYHO HECOBMECTUMBI MEXTy cO00M. [103TOMY KOHTEHT, 3alIUIIEHHBIN KaKoil-1100

cucremoii DRM, kak mnpaBuiao, He MoOKeT OBITh BOCHPOU3BENEH MNPUIOKEHUSIMH WM Ha



MOJIH30BaTEILCKOM 000pYIOBaHMH, TIOAIEpKUBatoUMHu Apyryto cuctemy DRM. bonee Toro, maorna
pa3Hble BEPCHUU OJHOTO TPUIIOKEHUS TaKXKe MoauepkuBatoT pasznuuynbie cuctemMbl DRM. Taxkas
CHTyalus SBJISIETCS OYEHb HEyHOOHOW Ui TOJb30BaTeliel, KOTOpble padOTaloT C pPa3sHBIMU
MPWIOKEHUAMU Ha pa3HbIX TepMuHanax. Hampumep, moip3oBarento HEyAOOHO, KOTJa JOKYMEHT, C
kotopsiM OH pabortaer Ha KIIK (kapmannsiii I1K), Henmb3s mpocMmarpuBath u penaktupoBath Ha [1K.
Hcxons u3 3Toro, crajia 04eBUAHON HEOOXOAUMOCTh 00ECIIEUUTh COBMECTUMOCTh M@Ky CHCTEMaMH
DRM pa3HbIX Ipou3BOIUTENEH.

VYuutbiBas, B3pHIBHON pocT aOOHEHTOB CETE MOJBHUYKHOM CBA3M U TO, YTO POCT JOXOJIOB
OIepaTophl CeTel MOJBMXKHOM CBS3M CBSI3BIBAIOT C yCIyraMu ¢ KOHTEHTHBIM HAIOJHEHHUEM, BIIEPBbHIE
Takas 3aja4da Obuta mocrtaBieHa opranuzanueiir OMA (Open Mobile Alliance), B KoTOpyt0 BXOIAT
nopsaaka 350 xomnanuii. Cpeau HUX ONEpPaTOpbl CBSI3U, MPOU3BOAUTENN MOOWIBHBIX TEPMUHAIIOB U
pa3paboTYUKH MPOTPAMMHOTO 00ECIIeUCHHUS.

Ha cerogusmnuii nens opranmsaiusi OMA BeimycTiia nse Bepcuu crnenudukanuii: OMA
DRM 1.0 B Hos16pe 2002 rona 1 OMA DRM 2.0 B utone 2004 roxa.

Crenudukammmst OMA DRM 1.0 pa3pabortana Juisi 3alIuThl, TaK HA3bIBAEMOTO, «JIETKOTO»
konrenra (light-media content), kotopblii He TpeOyeT BBICOKOW CKOpOCTH mepenadu. <«JIerkum»
CUMUTAETCSI OTHOCUTEIHHO HEJAOPOrol KOHTEHT, IIeHa Ha KOTOPbIi He mpeBbimiaeT 1-2 mommapa CILIA.
K TakoMy KOHTEHTY OTHOCSITCS PHHITOHBI JUII MOOMJIBHBIX TeJIe()OHOB, 3aCTaBKH, Java UTpbI, BUIEO U
ayJMo KJIMIIbI, CKPHHCEHBEPHI (XpaHUTENN dKpaHa) U T.I1.

Crnemuduxanus OMA DRM 1 mnpenycmarpuBaeT Tpu croco0a 3arpy3kd KOHTEHTa B
TepMHUHAI:

— «cuenka» (forward-lock);
— coBMecTHas joctaBka (combined delivery);
— pazzenbHas qocTaBka (Separate delivery).

«Crienka» UCHONB3YyeTCsl, YTOOBI MPEIOTBPATUTh HECAHKIIMOHUPOBAHHYIO Mepeaayy KOHTEHTa
C OJIHOro YycTpoiicTBa Ha JApyroe. OTOT cHoco0 OOBIYHO MpHUMEHSETCS A TpeloTBpaIleHUs
HECAHKIIMOHMPOBAHHOTO HCIIOJB30BAaHMsI KOHTEHTA, JOCTABISIEMOrO I10 TIOJMHCKE, HalpuMmep,
HoBocTel. HezammdpoBanuslii KOHTEHT pazmemtaercst B coodmennn DRM. TlonyuuB Ha TepMuHan
coobmenne DRM, mnonp3oBarens Ha 53TOM TepMHUHAlE MOXXET BOCIHPOU3BECTH, HPOCMOTPETH
MOJIYYEHHBI KOHTEHT, OJTHAKO HE MOKET KOMHPOBATh JTOT KOHTEHT Ha JPYrHe TEPMHHAIBI WIH
YCTPOICTBA.

CoBMmecTHast [IOCTaBKa TO3BOJISIET HE TOJNBKO TPEAOTBPATUTh HECAHKIIMOHHPOBAHHYIO
nepenadyy KOHTEHTA TMOJNb30BaTeNl0, HO H IHMQpPOBaTH KOHTEHT, a TakKe KOHTPOIUPOBATH
ucnosib3oBanue kKoHTeHTa. Coobmenne DRM conepHUT KOHTEHT M mpaBa Ha €ro HMCIOJIb30BaHMUE.

HpaBa OMMpECACIIAIOT MpaBUjia UCITOJIB30BaAaHUA KOHTCHTA, KOTOPEIC, B 3aBUCUMOCTHU OT HCHOHBSyeMOﬁ



Ou3HEeC-MOJeNM, MOTYT OrpaHUYMBATh JOCTYIl K KOHTEHTY IO BpPEMEHH, IO KOJIUYECTBY
BOCIIPOU3BEICHUM U T.II.

[Ipy wucnonb30BaHMM MeEXaHW3Ma pa3JENbHOM JOCTaBKM KOHTEHT M TIpaBa Ha €ro
WCIIOJIb30BaHUE TIepefatoTCsl MOJb30BaTeNo pazaenbHo. [lpu peanmuzanuu 3TOro MexaHu3Ma
M0JIb30BaTeb, HE HWMEIOIIEH JIMIEH3UHU, MOXKET CKOMUPOBaTh KOHTEHT. OJHAKO, €CIH 3TOT
[I0JIb30BATEIb IIONBITAETCS BOCIPOM3BECTH CKOIMPOBAHHBIM KOHTEHT, TO cucreMa DRM
aBTOMATHYECKH OOpaTHUTCS K CEpBEpY, I'/Ie XPAaHATCS MpaBa Ha HCIOJIb30BaHUE (JIMLEH3US), YTOOBI
T10JIb30BaTEIb CMOT MPUOOPECTH COOTBETCTBYIOILYIO JIMIIEH3HIO C KIIFOUOM JIJIsl JAaHHOTO KOHTEHTA.

Crnemudukamuss OMA DRM 2.0 nanpasieHa Ha IpeIoCTaBICHUE YCIYT MYJIBTUMENNA, B TOM
yucie o0ecleveHre TEJICBU3UOHHOTO BellaHusi Ha MoOwibHble Tenedonsr — Mobile TV. Drta
cnenu¢ukanus, no cpasHeantro ¢ OMA DRM 1.0, npenycmarpuBaer peanu3anuio 0ojiee MIMPOKUX
BO3MOXXHOCTEH, KaK JJisi 001aiaTesss KOHTEHTA, TaK U JJis MOJIb30BaTesl.

Ob6nagarens KOHTEHTA MOTy4aeT CAEAYIONINE BO3MOKHOCTH:

— pacumupeHHas 0€30MacHOCTh: TMpPHBSI3KAa 3aIIUIIEHHOTO KOHTEHTAa K KOHKPETHOMY
MOJIb30BATENI0, MHJIMBUYyaJIbHbIE MpaBa Ha JCHIM(PPOBKY KOHTEHTA C HMCIOJIb30BAHUEM
oTKpbITOrO Kittoua (public key);

— mpopaOOTaHHBI MEXaHW3M JIOBEpUs: B3aWMHasi ayTEHTU(UKAIMUSI MEXAY YCTPOMCTBOM,
KOTOPOE TOIYYMIIO KOHTEHT, U TeHEPaTOPOM IPaB Ha KOHTEHT, KOTOPBIN ONpeIeisieT MpaBa
Ha MCMOJIb30BaHNE KOHTEHTA JIJIsl YCTPONUCTBA, MOTYYHBIIETO0 KOHTEHT;

— TOJJEPKKa 3alMIIEHHOIO BEIIAaHUS B pexxumax Multicast u unicast, mpu sTom BemeTCs
coBMmecTHas pabora OMA c¢ opranuzamusmu 3GPP u 3GPP2 no ¢opmaram ¢aiinos ams
3alUIIEHHOTO BEIaHUs U TIOCIIEJ0BATEIbHOM 3arpy3Ku;

— DKCIOPT KOHTEHTa B Jpyrue 3allUIleHHbIE CHCTEMBbI, HallpUMep, MEPEHOC MY3bIKU B
MOOWIBHBIA MY3bIKaJIbHBIA IPOUTPHIBATENb;

— TOAJEp)KKa pa3IMyHbIX OW3HEc-Mojesel, BKIIOYas: OrpaHUYEHHE HCIOJIb30BAHUSA
KOHTEHTA 110 BPEMEHH, OIpe/IeNIeHHE MTPaB IS TaKeTa KOHTEHTA,

— MOJJIePKKa IMepeiaud COOOIICHUI MEXAy PaBHONMPABHBIMHU ycTpoiicTBamu (peer-to-peer)
JUTSL PacIipOCTPAHEHUsI KOHTEHTA MEX]Ty YCTPOHCTBAMH OJTHOTO TTPOU3BOIUTEIIS.

[Tonmp30BaTeH MOTYYArOT CIEIYIONINE BOZMOKHOCTH:

— TIPOJBUHYTOE YIpaBJICHWE KOHTEHTOM: KOHTEHT M IpaBa Ha €ro HCIOJIb30BAHHE MOYKHO
MEPEHOCUTH MEXKTY Pa3IMYHBIMHI YCTPOHCTBAMH OJTHOTO TIOJTH30BATEIS,

— KOHTEHT MOXXHO BOCHPOHM3BOJIUTH Ha MHOXECTBE YCTPOMCTB, HAXOMALIMNXCS B OJHOM
JIOMEHE, HallpuUMep, Ha YCTPOMCTBAX, MPUHAICKAIIUX OJHOW CEMbE WIIM APYrou rpymnme
MOJIb30BaTENeH, €CIIM 3TO Pa3peIIeHO FeHEPaTOPOM IPaB;

— BOCIIPOMU3BCACHUC KOHTCHTA HA YCTPOfICTBaX, KOTOPBIC HE MOJAKIIFOYCHBI K CETH CBA3H,



— TIpeABAPUTEIBHBINA MPOCMOTP: MOXKHO MPEABAPUTEIHHO MPOCMOTPETh WM BOCHPOHM3BECTH

dbparMeHT KOHTeHTa 0€3 OIIaThI,

— okcnopt B apyrue cuctembl DRM, Bkirowass mnepenady KOHTEHTa B aOOHEHTCKYIO

npuctaBky STB wm [1K.

CymiecTByeT ABE MOJIENU MPEIOCTABICHUS MPaB HA UCIOJIb30BAHNE KOHTEHTA: MOCT-IIOCTABKa
(postdelivery) u mpen-noctaBka (predelivery). Iloct-mocraBka mojydymia TaKKe Ha3BaHUC
cynepauctpudynus (superdistribution). 3Ta MoI€Ib MO3BOJISET MOIH30BATEIISAM MOTyYaTh KOHTEHT OT
APYyroro Mojb30BaTeabckoro odopynosanus. [Ipu 3ToM nosib3oBarens nepes NpUHATHEM PEIEeHUs O
MOJyYeHUH KOHTEHTAa MOXET IMPEBapUTEIbHO €ro MPOCMOTPETh WM BocipousBecTH. Ilocne
MOYYEHUS] KOHTEHTa HEOOX0IMMO MOJYYHUTh IIPaBa Ha €ro MCII0JIb30BaHKE y TeHEpaTopa Mpas.

B Monenu npea-nocraBku MpaBa Ha UCIOJIb30BaHME KOHTEHTA MPEJOCTABISIOTCS HE3aMETHO
IUIs TI0JIb30BaTeNs, T.€. 0e3 KaKux-1100 JOMOIHUTENIBHBIX JEHCTBUIM C €ro CTOPOHBI, Iepel 3aKauKon
WJIA HETIOCPEACTBEHHO NPY 3aKaYKe KOHTEHTA.

[IpencraBnsiercs 1enecooOpa3HBIM MCIOIH30BATh KOMOMHALIMIO OMMCAHHBIX BBIIIE MOJENEH,
IIPEJOCTaBIIsAS MOJIb30BATENI0 BMECTE C 3alMIEHHBIM KOHTEHTOM IIpaBa Ha €ro HCIOJb30BAaHHUE, C
OrpaHUYEHUEM CPOKa MM KOJIMYECTBA IPOCMOTPOB MJIM BOCIPOU3BEIeHUH KOHTeHTa. [1o ncreueHuu
3TOTO CpOKa WM KOJHMYECTBA IMPOCMOTPOB (BOCIPOM3BEICHHUI) KOHTEHTA MOJb30BATEIb MOXKET
00paTUTHCS K T€HEepaTopy MpaB M MPHOOPECTH MOCTOSHHYIO JHIECH3UIO 0e3 OrpaHuYeHust AOCTyIa K
KOHTEHTY.

ITockonbky Bce Tmpe/uaraeMble Ha cerogHsmHui 1geHb DRM  cucremsl  sBistoTcs
(UpPMEHHBIMU DPELIEHUSIMH, OCTPO CTOUT BOINpoc 00 obOecriedeHMM WX B3auMoaencTBuda. s ero
pemenust Obul co3man ¢opym npousBoauteneit Coral Consortium, YyacTHUKH (popyma HOTKHBI
npoTecTupoBaTh B3aumojeiicteue cucteM DRM B pamkax mpoekta NEMO (Networked Environment
for Media Orchestration) a8 pa3JIWYHBIX YCIYT M C MCIOJB30BAaHMEM PA3IMUHBIX TEPMHUHAJIOB.
PaccmaTpuBaroTcst Tpu BO3MOXKHBIX clieHapHsi oOecniedueHus: B3aumonencTus cucteM DRM pasnbix
paspaborunkos: online, offline u hybrid.

Cuenapuii «online» npexycmarpuBaeT pa3paboTky mumo3a Right Mediator, obecrnieurnBaroiero
B3aUMOJICHCTBHE MEXY pa3nuuyHbIMU cucteMamu DRM. B naHHOM crieHapuu KOHTEHT He IepeaaeTcs
HETOCPEJICTBEHHO MEXy 000pYIOBAHHEM I10JIb30BaTENsl, B KOTOPOM pealM30BaHbl pa3Hble CUCTEMbI
DRM. Tlpu mombITKe mepenayr KOHTEHTa OT OJHOTO TOJB30BAaTEIbCKOTO YCTPONCTBA K JIPYTOMY
NPOMCXOJUT aBTOMaTW4eckoe oOpamieHrne K w03y Right Manager nans  opranusanuu
B3aUMOJICHCTBUS MEXy pa3InyHbIMU cucteMamu DRM.

Cuenapuii «offline» npexycmaTtpuBaer co3ganne Mex1y MOIb30BaTEIbCKAM 000pYIOBAaHHEM,
B KOTOPOM pealn30BaHbl pasHbie cucteMbl DRM, 3ammmienHoro kanama (Secure Authenticated

Channel - SAC), o KoTOpoMy OCYIIIECTBISICTCS OOMEH KOHTCHTOM M IIPaBaMU Ha €ro UCIOJIb30BaHHeE.



[Tpu sToM TpebyeTcst HHTErpalus B OKOHEYHOE 000pyaoBaHHE MporpaMMHoro obecreuenus «Coral
credentials». B aTom crienapuu HeT HEOOXOIUMOCTH B ycTaHOBKe utto3a Right Mediator.

Cuenapuit  «hybrid» mnpemycmatpuBaer, uro unuito3 Right Mediator o6ecneunBaer
B3aUMOJICHCTBHE MEXIY pa3iudHbIMH cucTeMamMd DRM, a mepeaaya KOHTEHTA OCYIIECTBISICTCS
HEMOCPEICTBEHHO MEXIy IO0JIb30BaTeIbCKUM 0OopymoBanueM 1o kanany SAC. DToT cieHapuit

MMpCACTABIACTCA Ooitee MNpCANOYTUTCIIBHBIM, ITOCKOJIBKY IMTOAACPKUBACT PA3JINIHLBIC 6I/I3HGC-MOZ[GJII/I.
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